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CONHECIMENTOS ESPECIFICOS

l CONCEITOS BASICOS DE SEGURANGA DA INFORMAGAO

O que é seguranca da informacao? Essa € uma pergunta curta que exige conhecimentos diversos para ser res-
pondida. Neste material, encontraremos as informacdes necessarias para isso.

As redes de computadores tornaram-se cada vez mais interligadas e complexas. Atualmente, elas integram
diversos dispositivos que, talvez, vocé nem conheca, mas que estdo presentes, promovendo a troca de dados entre
0 seu equipamento e o servidor remoto ao qual vocé estd acessando. No entanto, é sabido que criminosos virtuais
podem acessar redes a partir de qualquer lugar do mundo.

Nesse sentido, os profissionais de seguranca da informagdo procuram proteger os dados armazenados e tra-
fegados entre os dispositivos por meio de equipamentos, programas e técnicas direcionadas. Para isso, o treina-
mento dos usudrios também é importante, considerando que eles compreendem o elo mais fraco e vulnerdvel no
que se refere a seguranca da informacao.

-

Usuario final Servidor remoto

A conexdo entre o usudrio cliente e o servidor é realizada por diferentes equipamentos, que séo transparentes para o usudrio final.

Entre o servidor remoto e o usudrio final, as informacdes solicitadas passardo por varios dispositivos de cone-
xdo (roteadores, repetidores de sinal, switches, bridges, gateways) antes de serem apresentadas no dispositivo do
usudrio.

Dica

Paradigma cliente-servidor: n6s somos os clientes e acessamos informagdes em servidores remotos. As
redes de computadores, em concursos publicos, sdo abordadas seguindo esse paradigma. Usamos um clien-
te web (browser ou navegador) para acessar um servidor web. Usamos um cliente de e-mail para acessar um
servidor de e-mail. Usamos um cliente FTP para acessar um servidor FTP.

Ataques e ameacas a Seguranga da Informacgdo

Invasor Virusde  Software
computador malicioso

5 kw2

Usuario final Servidor remoto

0 trafego de dados em uma conex&o é um ativo interessante para invasores, virus de computadores e softwares maliciosos.
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Invasores tentardo acessar a conexao e capturar os dados trafegados. Os virus de computador procuram infec-
tar os arquivos e causar danos aos sistemas. Esses softwares maliciosos podem infectar dispositivos e sequestrar

arquivos.

(4

Protocolo seguro

Atualizacgodes
m,  Usudrio final £y U
) (1) Servidor remoto
Firewall @ Senha forte

Antivirus

Um protocolo seguro protege o trafego de dados em uma conexdo insegura, criptografando as informagdes que séo enviadas e recebidas.

O usuério devera utilizar um protocolo seguro para acessar os dados, manter o seu dispositivo atualizado
e protegido, utilizar uma senha forte de acordo com as politicas de seguranca e praticas recomendadas, entre
outras acoes. Além disso, é necessario utilizar conexdes seguras, como as VPNs — Virtual Private Network —, para
acesso a servigos remotos (computacdo na nuvem), hem como proteger-se contra ameacas e ataques a seguranca
da informagé&o, por meio de medidas de protecdo no dispositivo, como antivirus, firewall e anti-spyware.

Iniciaremos nossos estudos sobre seguranca da informag&do com o tépico VPN. Esse recurso é muito importan-
te para a comunicacio segura e ganhou destaque nos ultimos anos, em razéo do trabalho remoto (home office).
Empresas e usuarios que antes ndo utilizavam uma conexao remota segura precisaram adaptar-se aos novos tem-
pos. Em concursos, a tendéncia é que aumente a frequéncia de questdes sobre esse tema, pois ele se popularizou
durante a pandemia.

A seguir, conheceremos como é a computacido na nuvem, suas caracteristicas, os tipos de nuvem, os servigos
oferecidos e as vantagens e desvantagens. Vale ressaltar que esse tépico ja foi bastante abordado em alguns con-
cursos, em provas de diversos cargos.

E dificil encontrar alguém que nunca tenha sido vitima de computador e softwares maliciosos, ndo ¢ mesmo?
Esse serd o terceiro topico sobre seguranca da informacéo, no qual abordaremos os ataques e ameagas, com des-
taque para os principais e mais comuns em provas de concursos.

Finalizando o conteudo de seguranga da informacao, estudaremos os mecanismos de protecdo e defesa contra
os ataques e ameacas. Existem equipamentos de protecdo, no entanto, em concursos publicos, geralmente, sdo
questionados os aplicativos para seguranca (antivirus, firewall, anti-spyware etc.).

Apesar de existirem solucdes integradas e avancadas para os problemas de seguranca da informa¢do — mui-
tas delas presentes em nossos préprios dispositivos —, nos concursos publicos, costumam ser cobradas as defini-
¢Oes oficiais e as configuragdes padrédo dos programas.

| NOGOES DE REDES PRIVADAS VIRTUAIS (VPN)

As redes privadas virtuais, popularmente identificadas pela sigla VPN, sdo criadas pelas empresas e usuarios
para estabelecer uma conexdo segura entre dois pontos. Antes de iniciarmos nosso estudo sobre elas, vamos
conhecer alguns dos conceitos basicos das redes de computadores, de acordo com as suas caracteristicas de uso
e nivel de seguranca.

m CARACTERISTICAS BASICAS

Local Area Network é uma denominagéo relacionada ao alcance de uma rede, restrita a um prédio

LAN -
ou pequena regiao
Intranet E uma rede local (pelo seu alcance, é uma LAN), interna de uma organizacgéo, segura, com aces-
so restrito aos usuarios cadastrados no servidor da rede
Extranet E 0 acesso remoto seguro de um ambiente inseguro & intranet da organizagao
Internet Rede mundial de computadores de acesso publico e considerada insegura. A internet é comu-

mente representada por uma nuvem



Intranet

Intranet

Extranet

Conexao segura A j

Matriz Internet Filial

A Extranet é uma conexao segura através de um ambiente inseguro (internet) para redes internas protegidas (Intranet).

Importante!

Toda intranet € uma LAN, mas nem toda LAN é uma intranet.

Por que usar uma VPN? Porque é importante e necessdrio. A internet é a rede mundial de computadores que
conecta diversos dispositivos entre si utilizando uma estrutura publica e insegura oferecida pelos governos e
operadoras de telefonia. O acesso a internet é oferecido para todos e, por isso, os usuarios mal-intencionados con-
seguem interceptar a comunicacdo de outros usuarios, monitorando o trafego de dados e roubando informacdes.

Com uma VPN estabelecida entre os dispositivos, o risco na transmissdo é muito pequeno. Lembre-se de que
nada é 100% seguro em informatica, independentemente da quantidade de sistemas e protecdes implementadas.

Usuario mal intencionad.

= ¥)]

Protocolo I Trafego nado

M seguro // sera monitorado

Conexao - Conexao
segura segura
[suario remoto Internet Empres

Usudrios mal-intencionados procuram “escutar” uma conexao insegura em busca de dados que possam comprometer a privacidade do usuario
ou empresa.

As empresas utilizam softwares de terceiros para estabelecer a conexdo segura entre os dispositivos de seus
colaboradores. Existem varios softwares que possibilitam a conexdo segura, como a area de trabalho remota
(Windows) e solugdes de empresas de seguranca digital (Forticlient VPN, Citrix Metaframe, TeamViewer, LogMelIn
etc.).

Os protocolos sdo padrdes de comunicacdo. Para estabelecer uma conexdo segura, protocolos seguros serao
usados, criando um tunel seguro entre o emissor e o receptor, por meio de um ambiente vulneravel. Eles procu-
ram encapsular os dados transmitidos para que, em caso de monitoramento, a leitura do conteudo seja impossi-
vel, uma vez que os dados estejam criptografados.
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Conexao - Conexao

Usuario mal intencionado

<

Protocolo

D
Trafego nao @/
B seguro / II serd monitorado .
- ﬁ
E

segura segura

Usuario remoto

Internet Empresa

Usuérios mal-intencionados ndo conseguem monitorar o contetido de uma conexao que esteja protegida com um protocolo seguro.

TIPO DE VPN

CARACTERISTICA

VPN de acesso remoto
(VPN client to site)

® Um usudrio pode conectar-se a uma rede para acessar Seus Servigos e recursos
remotamente
® A conexao é segura e ocorrera por meio de uma rede publica, como a internet
® Sera uma conexdo (cliente) para um servidor remoto que aceita varias
conexdes

VPN site a site

® Dois roteadores estabelecem uma conexao segura para a troca de dados, sen-
do que um deles opera como cliente VPN e o outro, como servidor VPN
® E 0 modelo mais usado no ambito empresarial, para conectar com seguranga a
rede interna de uma filial com a rede interna de uma matriz
® Serdo varias conexdes (filial), acessando um servidor remoto que aceita vérias
conexdes (matriz)
©® Também conhecida como VPN LAN to LAN

Protocolos

Quando uma navegacdo na internet é realizada, os protocolos transferem os dados de um servidor para o
cliente de acordo com o paradigma cliente-servidor. O servidor oferece os dados e prové a conexdo e, entdo, o
cliente acessa as informacdes e solicita servicos.

Em uma conexao, para evitar que os dados sejam acessados por pessoas ndo autorizadas, protocolos de segu-
ranca e protecdo poderdo ser implementados, utilizando-se de chaves e certificados digitais para a garantia da
transferéncia segura dos dados.

Muitas siglas de protocolos estdo relacionadas com este topico. Confira algumas delas:

PROTOCOLO SIGNIFICADO CARACTERISTICAS SEGURO?
GRE Generic Rou?mg Desenvolvido pela CISCO, prioriza a velocidade Nao
Encapsulation
SSL Secure Sockets Layer Camada adicional de seguranga para a conexao Sim
TLS Transport Layer Security Camada de transporte seguro para a conexao Sim
SSH Secure Shell Orientar o servidor para criagéo de uma conexao Sim
segura com o cliente

Extensdo do protocolo IP para suprir a falta de se-

IPsec IP Security Protocol gurancga de informacgdes que trafegam em uma rede Sim
publica

Protocolo para facilitar a comunicagéo bidirecional,

Telnet baseada em texto interativo (comandos), usando Nao
uma conexao de terminal virtual




PROTOCOLO SIGNIFICADO CARACTERISTICAS SEGURO?

Atualizag&o dos protocolos L2F (Protocolo de En-
L2TP Layer 2 Tunnelling Protocol | caminhamento da Camada 2) e PPTP (Protocolo de Nao
Tunelamento Ponto a Ponto)

O PPTP adiciona um canal seguro ao TCP e utiliza
um tunel GRE Sim
Algumas questdes o apresentam com a sigla PPP

Point-to-Point Tunneling

PPTP Protocol

Criar conexdes ponto a ponto (point-to-point) e site a
OpenVPN VPN de Codigo aberto site (site-to-site) usando um protocolo personalizado Sim
baseado no TLS e SSL

Atencao! Protocolos seguros costumam mostrar a letra S na sua sigla, como em HTTPS.

Um protocolo seguro procura estabelecer uma conexdo segura entre os dispositivos, possibilitando a troca de
informacdes. Antes do envio de dados, a conexdo segura serd negociada entre os dispositivos e aprovada apés a
confirmacéo do certificado digital.

Usuario remoto Empresa

&

(Criptografando o caminho, para envio de dados.)

( A conexdo é segura? |

(Sim, ela é. Segue o certificado digital. ]

(OK. Conexdo segura estabelecida?|

A criptografia é usada para garantir a autenticidade e a integridade das conexdes.

A conexdo remota podera ser uma simples conexdo direta entre os dispositivos (ponto a ponto, tunel de cone-
xd0, sem criptografia dos dados trafegados) ou uma conexdo entre os dispositivos com seguranca, utilizando
protocolos seguros para criptografar o conteudo trafegado no tinel de conexao.

Programas

Apés conhecer as definicdes de uma VPN e os protocolos que podem ser utilizados, € comum surgir uma duvi-
da: quais sdo os programas que usamos para transformar o nosso dispositivo em um cliente VPN?

Aresposta é: depende. Cada dispositivo possui um sistema operacional e, de acordo com a origem (cliente) e o
destino (servidor), existem programas mais adequados para cada cendrio.

ORIGEM (CLIENTE) DESTINO (SERVIDOR) EXEMPLO DE PROGRAMA PARA VPN
Windows Windows Area de trabalho remota
Windows Linux PuTTy

Linux Windows OpenVPN
Linux Linux Network-Manager

A utilizacdo de um software de VPN, com o objetivo de acessar a rede interna de uma organizacgdo (no modelo
VPN client to site), implementa seguranca aos dados trafegados na forma de criptografia para garantir a autenti-
cidade e a integridade das conexdes. No entanto, onde a VPN sera “iniciada”?

Nas redes de computadores, o firewall é um item especialmente importante em relacdo a seguranca da infor-
macao. Ele é um filtro de portas TCP (Protocolo de Controle de Transmissdo), que permite ou bloqueia o trafego
de dados. Logo, se uma conexdo deseja enviar e receber dados, precisa ter a porta correspondente liberada em
ambos os lados, tanto no cliente como no servidor.

Se existe um firewall na rede, a VPN poder4 ser instalada (e configurada) no firewall (mais comum), em frente
ao firewall (para autenticar o que esta chegando), atras do firewall (para autenticar o que chegou), paralelamente
ao firewall (para acompanhar o envio e recebimento dos pacotes) ou na interface dedicada do firewall (na cone-
xdo VPN site-to-site, para atender a varios dispositivos da rede).

No Windows 10, a definicdo da VPN podera ser realizada por meio da Central de Agdes (atalho de teclado
Windows + A) ou nas Configuracdes — Rede e Internet — VPN. O acesso home office é um tipo de conexdo exter-
na que deverd utilizar uma VPN para proteger os dados trafegados com o uso de criptografia implementada por
protocolos seguros.
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