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L EGISLACAO ACERCA
DE SEGURANCA

DA INFORMAGAO E
PROTECAO DE DADOS

LEI N° 12.527, DE 2011 (LEI DE ACESSO
A INFORMAGAO): CAPITULOS I, 11, IIl, IV
E V; DEC. N° 7.724 EN° 7845

Aqui, daremos inicio ao estudo da Lei n°® 12.527, de
2011 (Lei de Acesso a Informacéo), que regula o aces-
so as informacdes. O direito do acesso a informacéo
possui guarida constitucional conforme estabelece o
inciso XXXIII, do art. 5°, o inciso II, do § 3°,do art. 37, e
0 § 2° do art. 216, da Constituicdo Federal. Observe os
dispositivos abaixo:

Art.5°/..]

XXXIII - todos tém direito a receber dos Orgdos
publicos informagdes de seu interesse particular,
ou de interesse coletivo ou geral, que serdo presta-
das no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel
a seguranca da sociedade e do Estado;

Art.37/[...]

§ 3° A lei disciplinard as formas de participagdo do
usudrio na administragdo publica direta e indireta,
regulando especialmente:

[.]

II - O acesso dos usudrios a registros administrati-
vos e a informagdes sobre atos de governo, obser-
vado o disposto no art. 5°, X e XXXIII;

[.]

Art. 216 [...]

§ 2° Cabem a administragdo publica, na forma da
lei, a gestdo da documentagdo governamental e as
providéncias para franquear sua consulta a quan-
tos dela necessitem.

Com base, portanto, nas previsdes constitucionais,
foi necessaria uma lei que regulamentasse o acesso a
informacao, protegendo os direitos fundamentais.

A Administracdo Publica direta (Unido, estados,
Distrito Federal e municipios) serd responsavel por
garantir o acesso a informacdo, estando, também,
subordinada a essas regras.

A subordinacgdo dar-se-4 aos 6rgdos publicos que
integram os trés Poderes, quais sejam: Legislativo,
Judicidrio e Executivo. Entretanto, ndo somente a eles,
estendendo-se o alcance a corte de contas e ao minis-
tério publico.

IMPORTANTE!

Cortes de contas sao os tribunais de contas bra-
sileiros, que consistem em 6rgaos independen-

tes e técnicos que auxiliam o Poder Legislativo.
Sua especialidade é a fiscalizagao, sob o aspec-
to técnico, das contas publicas.

Além da subordinacdo da Administracdo Publica
direta, teremos a da Administracdo Publica indire-
ta, composta das autarquias, fundacdes publicas,
empresas publicas e sociedades de economia mis-
ta, abarcando, ainda, outras entidades controladas,
direta ou indiretamente, pela Unido, pelos estados,
pelo Distrito Federal e pelos municipios.

Art. 1° Esta Lei dispdoe sobre os procedimentos a
serem observados pela Unido, Estados, Distrito
Federal e Municipios, com o fim de garantir o aces-
so a informagdes previsto no inciso XXXIII do art.
5% noincisoIl do § 3°do art. 37 eno § 2°do art. 216
da Constitui¢do Federal.

Pardgrafo unico. Subordinam-se ao regime desta
Lei:

I- os drgdos publicos integrantes da administragdo
direta dos Poderes Executivo, Legislativo, incluin-
do as Cortes de Contas, e Judicidrio e do Ministério
Publico;

II - as autarquias, as fundagoes publicas, as empre-
sas publicas, as sociedades de economia mista e
demais entidades controladas direta ou indire-
tamente pela Unido, Estados, Distrito Federal e
Municipios.

O art. 2° estabelece, ainda, a aplicacdo da lei, no
que couber, as entidades privadas sem fins lucrativos
que recebam, para realizacdo de acOes de interesse
publico, recursos publicos diretamente do or¢amen-
to ou mediante subvencdes sociais, contrato de ges-
tdo, termo de parceria, convénios, acordo, ajustes ou
outros instrumentos congéneres.

A publicidade a que estdo submetidas as entidades
citadas refere-se a parcela dos recursos publicos
recebidos e a sua destinacao, sem prejuizo das pres-
tacOes de contas a que estejam legalmente obrigadas.

Art. 2° Aplicam-se as disposi¢oes desta Lei, no que
couber, as entidades privadas sem fins lucrativos
que recebam, para realizagdo de agles de interes-
se publico, recursos publicos diretamente do or¢a-
mento ou mediante subvengoes sociais, contrato de
gestdo, termo de parceria, convénios, acordo, ajus-
tes ou outros instrumentos congéneres.

Pardgrafo unico. A publicidade a que estdo sub-
metidas as entidades citadas no caput refere-se
a parcela dos recursos publicos recebidos e a sua
destinagdo, sem prejuizo das prestacgoes de contas
a que estejam legalmente obrigadas.

Portanto, alei abrangeu um rol bem extenso, visan-
do a garantia e a protecdo do acesso a informacao.

Como dito, o ponto basilar da lei em questdo é a
protecdo dos direitos fundamentais do acesso as
informacdes, levando em consideracdo formas de
execucdo em conformidade com os principios basicos
da Administracdo Publica, além de algumas diretri-
zes. A seguir, de acordo com o estabelecido no art. 3°,
foram listadas tais diretrizes:
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PRINCIPIOS E DIRETRIZES DA LEI DE ACESSO A
INFORMAGAO

Observancia da publicidade como preceito
geral, e do sigilo como excegao

Divulgagao de informacgoes de interesse publico,
independentemente de solicitagdes

Utilizagao de meios de comunicagao
viabilizados pela tecnologia da informagao

Fomento ao desenvolvimento da cultura de
transparéncia na Administragao Publica

Desenvolvimento do controle social da
Administragao Publica

Para adentrarmos nas peculiaridades da lei, sera

necessaria a compreensdo de alguns conceitos. Previs-
tas no art. 4°, tais defini¢6es sdo muito relevantes para
nosso estudo. Vejamos:

Informacdo: dados, processados ou ndo, que
podem ser utilizados para produgdo e transmissao
de conhecimento e que estdo contidos em qual-
quer meio, suporte ou formato;

Documento: unidade de registro de informacdes,
qualquer que seja o suporte ou formato;
Informacado sigilosa: aquela submetida tempora-
riamente a restricdo de acesso publico em razdo
de sua imprescindibilidade para a seguranca da
sociedade e do Estado;

Informacdo pessoal: aquela relacionada a pessoa
natural identificada ou identificavel;

Tratamento da informacao: conjunto de a¢des refe-
rentes a producdo, recepcao, classificacéo, utilizacéo,
acesso, reproducdo, transporte, transmissao, distri-
buigdo, arquivamento, armazenamento, eliminacao,
avaliacdo, destinacéo ou controle da informacéo;
Disponibilidade: qualidade da informacdo que
pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;
Autenticidade: qualidade da informacdo que tenha
sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema;
Integridade: qualidade da informacao ndo modifi-
cada, inclusive quanto a origem, transito e destino;
Primariedade: qualidade da informacéo coletada
na fonte, com o maximo de detalhamento possivel,
sem modificagdes.

O Estado tem o dever de garantir o acesso a infor-

magé&o por meio de procedimentos objetivos e ageis,
de forma transparente e clara e em linguagem de
facil compreensaio.

Art. 5° E dever do Estado garantir o direito de aces-
so a informacgdo, que serd franqueada, mediante
procedimentos objetivos e dgeis, de forma transpa-
rente, clara e em linguagem de fdcil compreensdo.

DO ACESSO A INFORMAGOES E DA SUA
DIVULGAGAO

No tocante ao acesso a informacdo e a sua divul-

gacdo, os drgdos e entidades do poder publico pos-
suem os seguintes deveres: gestdo transparente da
informacao, protecdo da informacdo e protecio da
informacao sigilosa e pessoal.

Art. 6° Cabe aos orgdos e entidades do poder publi-
co, observadas as normas e procedimentos especifi-
cos aplicaveis, assegurar a:

I- gestdo transparente da informagdo, propiciando
amplo acesso a ela e sua divulgacgdo;

II - protegdo da informagdo, garantindo-se sua dis-
ponibilidade, autenticidade e integridade; e

IIT - protecdo da informacgdo sigilosa e da infor-
macdo pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restricdo de
acesso.

Além das prerrogativas ja mencionadas, o art.

7°, da lei em questdo, elenca um rol de direitos que
devem ser observados, conforme estabelece a Lei de
Acesso a Informacdo:

Art. 7° O acesso a informagdo de que trata esta Lei
compreende, entre outros, os direitos de obter:

I - orientagdo sobre os procedimentos para a con-
secugdo de acesso, bem como sobre o local onde
poderd ser encontrada ou obtida a informacdo
almejada;

II - informagdo contida em registros ou documen-
tos, produzidos ou acumulados por seus 0rgdos ou
entidades, recolhidos ou ndo a arquivos ptblicos;
IIT - informacgdo produzida ou custodiada por pes-
soa fisica ou entidade privada decorrente de qual-
quer vinculo com seus drgdos ou entidades, mesmo
que esse vinculo jd tenha cessado;

IV - informacdo primdria, integra, auténtica e
atualizada;

V - informagdo sobre atividades exercidas pelos
orgdaos e entidades, inclusive as relativas a sua poli-
tica, organizagdo e servigos;

VI - informagdo pertinente a administracdo do
patriménio publico, utiliza¢do de recursos publi-
cos, licitagdo, contratos administrativos; e

VII - informagdo relativa:

a) a implementagdo, acompanhamento e resulta-
dos dos programas, projetos e agdes dos orgdos e
entidades publicas, bem como metas e indicadores
propostos;

b) ao resultado de inspe¢des, auditorias, prestacoes
e tomadas de contas realizadas pelos orgdos de
controle interno e externo, incluindo prestagdes de
contas relativas a exercicios anteriores.

VIII - (VETADO)

§ 1° O acesso a informacgdo previsto no caput ndo
compreende as informagdes referentes a projetos
de pesquisa e desenvolvimento cientificos ou tecno-
légicos cujo sigilo seja imprescindivel a seguranca
da sociedade e do Estado.

A despeito de um documento estar parcialmente

em sigilo, ndo é licito proibir que a parte ndo tenha
acesso aquela parcela ndo protegida por sigilo.
Vejamos:

Art. 7° [...]

§ 2° Quando ndo for autorizado acesso integral
a informagdo por ser ela parcialmente sigilosa, é
assegurado o acesso a parte ndo sigilosa por meio
de certiddo, extrato ou copia com ocultagdo da par-
te sob sigilo.

§ 3° O direito de acesso aos documentos ou as infor-
macoes neles contidas utilizados como fundamen-
to da tomada de decisdo e do ato administrativo
serd assegurado com a edicdo do ato decisorio
respectivo.
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§ 4° A negativa de acesso as informagdes objeto de
pedido formulado aos drgdos e entidades referidas
no art. 1° quando ndo fundamentada, sujeitard o
responsavel a medidas disciplinares, nos termos do
art. 32 desta Lel.

A negativa de acesso a informacao de forma injus-
tificada sujeitard o responsavel as medidas disciplina-
res previstas no art. 32.

Neste momento, podemos aproveitar para desta-
car um assunto comumente cobrado em provas.

IMPORTANTE!

A parte que buscar acesso a informagées de
carater coletivo podera impetrar mandado de
seguranga contra a autoridade que lhe negar,

injustificadamente, o acesso a informacgdes
quando forem, estas, de carater publico, geral e
desprovido de sigilo. Em contrapartida, quando
lhe for negado o acesso a informagoes de carater
pessoal, a parte podera impetrar habeas data.

Art.5°/..]

LXIX - conceder-se-d mandado de seguranca
para proteger direito liquido e certo, ndo ampa-
rado por habeas corpus ou habeas data, quando o
responsavel pela ilegalidade ou abuso de poder for
autoridade publica ou agente de pessoa juridica no
exercicio de atribuigdes do Poder Publico;

[.]

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governa-
mentais ou de cardter publico;

b) para a retificagdo de dados, quando ndo se
prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

Dando prosseguimento ao estudo da referida lei, o
§ 5° determina o que deverd ser feito quando houver
extravio de informacfo (documento). Neste caso, 0
interessado terd de requerer a autoridade competente
a imediata abertura de sindicancia para apuracdo do
desaparecimento da documentagao.

Feito isto, o responsavel pela guarda da informa-
¢do extraviada deverd, no prazo de 10 dias, justificar
o fato e indicar testemunhas que comprovem sua
alegacdo.

Art. 7° [...]

§ 5° Informado do extravio da informagdo soli-
citada, poderd o interessado requerer a auto-
ridade competente a imediata abertura de
sindicancia para apurar o desaparecimento da res-
pectiva documentacgdo.

§ 6° Verificada a hipdtese prevista no § 5° deste arti-
go, o responsdvel pela guarda da informagdo extra-
viada deverd, no prazo de 10 (dez) dias, justificar
o fato e indicar testemunhas que comprovem sua
alegagdo.

O art. 8° estabelece mais um dever dos érgéos e enti-
dades, os quais estdo obrigados a promoverem a divul-
gacdo em local de facil acesso, no ambito de suas
competéncias, de informacdes de interesse coletivo
ou geral por eles produzidas ou custodiadas.

Art. 8° E dever dos drgios e entidades ptiblicas
promover, independentemente de requerimentos,
a divulgagdo em local de facil acesso, no ambito
de suas competéncias, de informacgdes de inte-
resse coletivo ou geral por eles produzidas ou
custodiadas.

§ 1° Na divulgagdo das informagdes a que se refere
o caput, deverdo constar, no minimo:

I- registro das competéncias e estrutura organiza-
cional, enderegos e telefones das respectivas unida-
des e hordrios de atendimento ao ptblico;

II - registros de quaisquer repasses ou transferén-
cias de recursos financeiros;

IIT - registros das despesas;

IV - informagbes concernentes a procedimentos
licitatorios, inclusive os respectivos editais e resul-
tados, bem como a todos os contratos celebrados;
V - dados gerais para o acompanhamento de pro-
gramas, agdes, projetos e obras de orgdos e enti-
dades; e

VI - respostas a perguntas mais frequentes da
sociedade.

Os drgdos e entidades deverdo utilizar todos os meios
e instrumentos legitimos dos quais dispuserem e, obriga-
toriamente, promover a divulgacdo em sitios oficiais
da rede mundial de computadores (internet). O § 3°
estabelece os requisitos para a divulgacao.

Art. 8°[...]

§ 2° Para cumprimento do disposto no caput, os
orgdos e entidades publicas deverdo utilizar
todos os meios e instrumentos legitimos de que
dispuserem, sendo obrigatdria a divulgacdo
em sitios oficiais da rede mundial de computa-
dores (internet).

§ 3° Os sitios de que trata o § 2° deverdo, na forma
de regulamento, atender, entre outros, aos seguin-
tes requisitos:

I- conter ferramenta de pesquisa de contetido
que permita o acesso a informacdo de forma obje-
tiva, transparente, clara e em linguagem de fdcil
compreensdo;

II - possibilitar a gravagdo de relatorios em
diversos formatos eletrénicos, inclusive abertos
e ndo proprietdrios, tais como planilhas e texto, de
modo a facilitar a andlise das informacdes;

III - possibilitar o acesso automatizado por siste-
mas externos em formatos abertos, estruturados e
legiveis por mdquina;

IV - divulgar em detalhes os formatos utiliza-
dos para estruturacdo da informacao;

V - garantir a autenticidade e a integridade
das informacées disponiveis para acesso;

VI - manter atualizadas as informacées dispo-
niveis para acesso;

VII - indicar local e instrugées que permitam
ao interessado comunicar-se, por via eletréni-
ca ou telefénica, com o drgdo ou entidade deten-
tora do sitio; e

VIII - adotar as medidas necessdrias para garantir
a acessibilidade de contetido para pessoas com
deficiéncia, nos termos do art. 17 da Lei n° 10.098,
de 19 de dezembro de 2000, e do art. 9° da Conven-
¢do sobre os Direitos das Pessoas com Deficiéncia,
aprovada pelo Decreto Legislativo n° 186, de 9 de
julho de 2008.

O § 4° estabelece que municipios com populacdo de
até 10 mil habitantes ficam dispensados da divulga-
cdo obrigatdria na internet, mantida a obrigatoriedade
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de divulgacdo, em tempo real, de informacoes relativas
a execucdo orcamentdria e financeira, nos critérios e
prazos previstos na Lei de Responsabilidade Fiscal.

Art. 8°[...]

§4° 0s Municipios com populagdo de até 10.000 (dez
mil) habitantes ficam dispensados da divulgagdo
obrigatdria na internet a que se refere o § 2°, manti-
da a obrigatoriedade de divulgacdo, em tempo real,
de informacgdes relativas a execugdo or¢camentdria
e financeira, nos critérios e prazos previstos no art.
73-B da Lei Complementar n° 101, de 4 de maio de
2000 (Lei de Responsabilidade Fiscal).

O acesso a informacgdes publicas estd disciplinado
no art. 9°, o qual determina que a prerrogativa deve-
rd ser assegurada mediante criacdo de servico de
informacdes ao cidaddo e realizacao de audiéncias
ou consultas publicas, bem como incentivo a parti-
cipacao popular, entre outros.

Art. 9° O acesso a informagodes ptblicas serd asse-
gurado mediante:

I - criagdo de servico de informagdes ao cidaddo,
nos orgaos e entidades do poder publico, em local
com condi¢bes apropriadas para:

a) atender e orientar o publico quanto ao acesso a
informagées;

b) informar sobre a tramitagdo de documentos nas
suas respectivas unidades;

¢) protocolizar documentos e requerimentos de
acesso a informagoes

II - realizagdo de audiéncias ou consultas publicas,
incentivo a participagdo popular ou a outras for-
mas de divulgagdo.

| DO PROCEDIMENTO DE ACESSO A INFORMAGAO

A base do procedimento de acesso a informagdo
consiste na garantia de qualquer interessado poder
apresentar pedido de acesso a informacdes aos 6rgaos e
entidades referidos no art. 1°, por qualquer meio legiti-
mo, devendo o pedido conter a identificacdo do reque-
rente e a especificacdo da informacao requerida.

Art. 10 Qualquer interessado poderd apresentar
pedido de acesso a informagdes aos 0rgdos e entida-
des referidos no art. 1° desta Lei, por qualquer meio
legitimo, devendo o pedido conter a identifica¢do do
requerente e a especificagdo da informagdo requerida.

A identificacdo do solicitante ndo podera repri-
mir as exigéncias que inviabilizem a solicitacdo
para o acesso a informacoes de interesse publico
(§1°).

Art.10[...]

§ 1° Para o acesso a informagdes de interesse publi-
co, a identificacdo do requerente ndo pode conter
exigéncias que inviabilizem a solicitagdo.

§ 2° Os orgdos e entidades do poder publico devem
viabilizar alternativa de encaminhamento de pedi-
dos de acesso por meio de seus sitios oficiais na
internet.

§ 3° Sdo vedadas quaisquer exigéncias relativas aos
motivos determinantes da solicita¢do de informa-
¢Oes de interesse publico.

Assim sendo, os 6rgaos e entidades devem viabili-
zar o encaminhamento de pedidos por meio de seus
sites oficiais na internet.

O § 3¢, por fim, veda qualquer exigéncia quanto
aos motivos determinantes da solicitacdo de infor-
macoes de interesse publico.

O art. 11 impde ao 6rgdo ou entidade a obrigacdo
de autorizar ou conceder o acesso imediato a infor-
macao disponivel.

Néo sendo possivel conceder o acesso imediato, o
6rgdo ou entidade que receber o pedido deverd, em
prazo nao superior a 20 dias:

Art. 11 O drgdo ou entidade publica deverd auto-
rizar ou conceder o acesso imediato a informagdo
disponivel.

§ 1° Ndio sendo possivel conceder o acesso imediato,
na forma disposta no caput, o drgdo ou entidade
que receber o pedido deverd, em prazo ndo superior
a 20 (vinte) dias:

I- comunicar a data, local e modo para se realizar a
consulta, efetuar a reprodugdo ou obter a certiddo;
II - indicar as razdes de fato ou de direito da recusa,
total ou parcial, do acesso pretendido; ou

IIT - comunicar que ndo possui a informagdo, indi-
car, se for do seu conhecimento, o érgdo ou a entida-
de que a detém, ou, ainda, remeter o requerimento a
esse drgdo ou entidade, cientificando o interessado
da remessa de seu pedido de informagdo.

§ 2° O prazo referido no § 1° poderd ser prorroga-
do por mais 10 (dez) dias, mediante justificativa
expressa, da qual serd cientificado o requerente.

§ 3° Sem prejuizo da seguranca e da protegdo das
informagdes e do cumprimento da legislacdo apli-
cdvel, o orgdo ou entidade poderd oferecer meios
para que o proprio requerente possa pesquisar a
informagdo de que necessitar.

O prazo referido, supracitado, podera ser prorro-
gado por mais 10 dias, mediante justificativa expres-
sa, da qual serd cientificado o requerente (§ 2°).

O 6rgdo ou entidade podera oferecer meios para
que o préprio requerente possa pesquisar a informa-
¢ao de que necessitar (§ 3°).

Art.11/..]

§ 4° Quando ndo for autorizado o acesso por se
tratar de informacdo total ou parcialmente
sigilosa, o requerente deverd ser informado sobre
a possibilidade de recurso, prazos e condigdes
para sua interposi¢do, devendo, ainda, ser-lhe
indicada a autoridade competente para sua
apreciacgao.

§ 5° A informagdo armazenada em formato digital
serd fornecida nesse formato, caso haja anuéncia
do requerente (§ 5°)

§ 6° caso a informacdo solicitada esteja disponi-
vel ao publico em formato impresso, eletrénico
ou em qualquer outro meio de acesso universal,
serdo informados ao requerente, por escrito,
o lugar e a forma pela qual se podera consul-
tar, obter ou reproduzir a referida informa-
¢do, procedimento esse que desonerard o orgdo ou
entidade publica da obrigacdo de seu fornecimento
direto, salvo se o requerente declarar ndo dis-
por de meios para realizar por si mesmo tais
procedimentos.
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O art. 12, da referida legislacdo, passou por uma
alteracdo, dada por meio da Lei n° 14.129, de 2021,
que dispde que o servico de busca e fornecimento da
informacao devera ser gratuito. Vejamos:

Art. 12 O servico de busca e de fornecimento de
informagdo é gratuito. (Redagdo dada pela lei n°
14.129, de 2021) (Vigéncia)

§ 1° O drgdo ou a entidade poderd cobrar exclusiva-
mente o valor necessdrio ao ressarcimento dos cus-
tos dos servicos e dos materiais utilizados, quando
o servico de busca e de fornecimento da informagdo
exigir reproducdo de documentos pelo drgdo ou
pela entidade ptblica consultada. (Incluido pela Lei
n° 14.129, de 2021) (Vigéncia)

§ 2° Estard isento de ressarcir os custos previstos
no § 1° deste artigo aquele cuja situagdo economi-
ca ndo lhe permita fazé-lo sem prejuizo do sustento
proprio ou da familia, declarada nos termos da Lei
n°7.115, de 29 de agosto de 1983.

Caso ocorra a manipulacdo de documento que pos-
sa prejudicar sua integridade, a informacdo contida
deverd ser oferecida a consulta de c6pia, com certi-
ficacdo de que esta confere com o arquivo original,
conforme dispde o art. 13.

Art. 13 Quando se tratar de acesso a informacdo
contida em documento cuja manipulagdo possa
prejudicar sua integridade, deverd ser oferecida a
consulta de copia, com certificagdo de que esta con-
fere com o original.

Pardgrafo tnico. Na impossibilidade de obtencdo
de cdpias, o interessado poderd solicitar que, a suas
expensas e sob supervisdo de servidor publico, a
reprodugdo seja feita por outro meio que néo ponha
emrisco a conservacdo do documento original.

Havendo, ainda, a impossibilidade de obtencdo de
copias, o interessado podera solicitar, as suas expensas
e sob supervisdo de servidor publico, que a reproducdo
seja feita por outro meio que néo ponha em risco a con-
servacdo do documento original (paragrafo unico).

Art. 14 E direito do requerente obter o inteiro teor
de decisdo de negativa de acesso, por certiddo ou
copia.

Finalmente, para fechar o tépico, o art. 14 estabelece
ser direito do requerente a obtencéo de inteiro teor de
decisdo de negativa de acesso por certidiao ou cépia.

| RECURSOS

A partir do art. 15, alei trata dos recursos que pode-
rdo ser interpostos em caso de recurso dos 6rgdos ou
entidades referidas no art. 1°.

Art. 15 No caso de indeferimento de acesso a infor-
macgoes ou as razodes da negativa do acesso, poderd
o0 interessado interpor recurso contra a decisdo no
prazo de 10 (dez) dias a contar da sua ciéncia.
Pardgrafo unico. O recurso serd dirigido a auto-
ridade hierarquicamente superior a que exarou a
decisdo impugnada, que deverd se manifestar no
prazo de 5 (cinco) dias.

Tendo em vista o disposto no artigo, a legislacao
estabelece, portanto, o prazo de 10 dias, contados da
ciéncia, para a promogdo da interposicdo de recurso

contra o indeferimento de acesso a informacées ou
as razdes da negativa. O recurso deverd ser dirigido
a autoridade hierarquicamente superior a que exa-
rou a decisdo impugnada, que devera se manifestar
no prazo de cinco dias.

Caso haja negativa de acesso a informacdo pelos
orgdos ou entidades do Poder Executivo Federal, o
requerente poderd recorrer a Controladoria-Geral da
Unido (CGU). Esta, por sua vez, deliberara no prazo
de cinco dias nos casos previstos nos incisos, do art.
16. Veja a tabela a seguir:

DELIBERAGAO DA CGU (PRAZO: 5 DIAS)

Em caso de negativa de acesso a informacgao

1 = . .
nao classificada como sigilosa

Quando a decisao de negativa de acesso a
informacao total ou parcialmente classificada
como sigilosa nao indicar a autoridade clas-
sificadora ou a hierarquicamente superior a
quem possa ser dirigido pedido de acesso ou
desclassificagao

Quando nao forem observados os procedimen-
lll | tos de classificagdo de informacgao sigilosa es-
tabelecidos na lei

Quando estiverem sendo descumpridos prazos

v . h -
ou outros procedlmentos previstos na lei

O recurso sera dirigido & Controladoria-Geral da
Unido, desde que, previamente, seja submetido a exa-
me de admissibilidade por, pelo menos, uma autori-
dade hierarquicamente superior aquela que exarou a
decisdo impugnada, que deliberara no prazo de cinco
dias, de acordo com o § 1°, do art. 16.

Art. 16 [...]

§ 1° O recurso previsto neste artigo somente pode-
ra ser dirigido a Controladoria-Geral da Unido
depois de submetido a apreciagdo de pelo menos
uma autoridade hierarquicamente superior aquela
que exarou a decisdo impugnada, que deliberard no
prazo de 5 (cinco) dias.

§ 2° Verificada a procedéncia das razdes do recur-
so, a Controladoria-Geral da Unido determinard ao
drgdo ou entidade que adote as providéncias neces-
sdrias para dar cumprimento ao disposto nesta Lei.
§ 3°Negado o acesso a informagdo pela Controlado-
ria-Geral da Unido, poderd ser interposto recurso a
Comissdo Mista de Reavaliacdo de Informagdes, a
que se refere o art. 35.

Por fim, uma vez negado o acesso a informacéo
pela CGU, podera ser interposto recurso a comissdo
mista de reavaliacdo de informacdes (§ 2°).

No caso de indeferimento de pedido de desclas-
sificacdo de informacdo, protocolado em oérgdo da
Administracdo Publica Federal, poderd o requerente
recorrer ao Ministro de Estado da area, sem prejuizo
das competéncias da comissdo mista de reavaliacdo
de informacdes, conforme dispde o art. 17.

Art. 17 No caso de indeferimento de pedido de des-
classificagdo de informagdo protocolado em drgdo
da administragdo publica federal, poderd o reque-
rente recorrer ao Ministro de Estado da drea, sem
prejuizo das competéncias da Comissdo Mista de
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Reavaliagdo de Informagdes, previstas no art. 35, e
do disposto no art. 16.

§ 1° O recurso previsto neste artigo somente poderd
ser dirigido as autoridades mencionadas depois de
submetido a apreciagdo de pelo menos uma autori-
dade hierarquicamente superior a autoridade que
exarou a decisdo impugnada e, no caso das For¢as
Armadas, ao respectivo Comando.

§ 2° Indeferido o recurso previsto no caput que
tenha como objeto a desclassifica¢do de infor-
macdo secreta ou ultrassecreta, caberd recurso a
Comissdo Mista de Reavaliacdo de Informacoes
prevista no art. 35.

Esse recurso somente poderd ser dirigido as autorida-
des mencionadas depois de submetido a apreciagdo de,
pelo menos, uma autoridade hierarquicamente superior
a autoridade que exarou a decisdo impugnada e, no caso
das Forgas Armadas, ao respectivo comando (§ 1°).

Em caso de indeferimento, cabe recurso a comis-
sdo mista de reavaliacdo de informacdes (§ 2°).

Seguindo, o teor do art. 18 dispde sobre os procedi-
mentos de revisdo de decisdes denegatorias. Vejamos:

Art. 18 Os procedimentos de revisdo de decisoes
denegatdrias proferidas no recurso previsto no
art. 15 e de revisdo de classificagdo de documentos
sigilosos serdo objeto de regulamentacgdo pro-
pria dos Poderes Legislativo e Judiciario e do
Ministério Publico, em seus respectivos ambi-
tos, assegurado ao solicitante, em qualquer
caso, o direito de ser informado sobre o anda-
mento de seu pedido.

Art. 19 (VETADO)

§ 1°(VETADO)

§ 2° Os orgdos do Poder Judicidrio e do Ministério
Publico informardo ao Conselho Nacional de Justica
e ao Conselho Nacional do Ministério Publico, res-
pectivamente, as decisbes que, em grau de recurso,
negarem acesso a informacdes de interesse publico.

Art. 20 Aplica-se subsidiariamente, no que couber,
a Lein® 9.784, de 29 de janeiro de 1999, ao procedi-
mento de que trata este Capitulo.

IMPORTANTE!

Sera aplicado, subsidiariamente, no caso de nao

existir previsao na lei, o processo administrati-
vo no ambito da Administragao Publica Federal
(Lei n° 9.784, de 29 de janeiro de 1999).

| DAS RESTRIGOES DE ACESSO A INFORMAGAO

A partir do art. 21, a lei estabelece uma série de
regras para a restricdo do acesso a informacao.

Art. 21 Ndo podera ser negado acesso a informa-
¢do necessdria a tutela judicial ou administrati-
va de direitos fundamentais.

Pardgrafo unico. As informagbes ou documentos
que versem sobre condutas que impliquem viola-
cdo dos direitos humanos praticada por agentes
publicos ou a mando de autoridades ptiblicas ndo
poderdo ser objeto de restricdo de acesso.

O artigo supracitado veda expressamente a negati-
va de acesso a informagdes que inviabilizem a busca
pela satisfagdo de violacdo a direitos fundamentais e
a direitos humanos.

Art. 22 O disposto nesta Lei ndo exclui as demais
hipdteses legais de sigilo e de segredo de justica
nem as hipoteses de segredo industrial decorrentes
da exploragdo direta de atividade econémica pelo
Estado ou por pessoa fisica ou entidade privada
que tenha qualquer vinculo com o poder publico.

De acordo com o art. 22, a previsdo do artigo ante-
rior ndo exclui as demais hipdteses legais de sigilo
e de segredo de justica nem as hipodteses de segre-
do industrial que decorrem da exploracdo direta de
atividade econ6mica pelo Estado ou por qualquer que
tenha vinculo com o poder publico.

Quando as informacgdes ou documentos versarem
sobre violacdo de direitos humanos praticadas por
agentes publicos ou a mando de autoridades publicas,
ndo poderdo ser objeto de restrigdo de acesso.

Lembre-se: violacdo dos direitos humanos pratica-
da por agentes = ndo pode restringir o acesso.

Classificagao da Informagao quanto ao Grau e
Prazos de Sigilo

O art. 23 prevé as hipdteses que sdo consideradas
imprescindiveis a seguranca da sociedade ou do Esta-
do e, portanto, passiveis de classificacdo as informa-
¢Oes cuja divulgacdo ou acesso irrestrito possam:

Art. 23 Sdo consideradas imprescindiveis a segu-
ranca da sociedade ou do Estado e, portanto, passi-
veis de classificagdo as informagdes cuja divulgacdo
ou acesso irrestrito possam:

I-pbr emrisco a defesa e a soberania nacionais
ou a integridade do territdrio nacional;

II - prejudicar ou p6r em risco a condugdo de
negociacdes ou as relacées internacionais do
Pais, ou as que tenham sido fornecidas em cara-
ter sigiloso por outros Estados e organismos
internacionais;

III - pér em risco a vida, a segurancga ou a satide
da populagdo;

IV - oferecer elevado risco a estabilidade finan-
ceira, econdmica ou monetdria do Pais;

V- prejudicar ou causar risco a planos ou opera-
¢les estratégicos das For¢as Armadas;

VI - prejudicar ou causar risco a projetos de pes-
quisa e desenvolvimento cientifico ou tecnoldgico,
assim como a sistemas, bens, instalagdes ou dreas
de interesse estratégico nacional;

VII - por em risco a seguranca de instituicoes ou de
altas autoridades nacionais ou estrangeiras e seus
familiares; ou

VIII - comprometer atividades de inteligéncia, bem
como de investigagdo ou fiscalizacdo em andamen-
to, relacionadas com a prevencdo ou repressdo de
infragoes.

De acordo com o caput, do art. 24, a informacao
observara o seu teor e, em razdo de sua imprescin-
dibilidade a seguranca da sociedade ou do Estado,
tendo como poder dos érgdos e entidades publicas,
podera ser classificada como ultrassecreta, secreta
ou reservada.

Art. 24 A informagdo em poder dos orgdos e enti-
dades publicas, observado o seu teor e em razdo de
sua imprescindibilidade a seguranca da sociedade
ou do Estado, poderd ser classificada como ultras-
secreta, secreta ou reservada.
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§ 1° Os prazos mdximos de restrigdo de acesso a
informagdo, conforme a classificagdo prevista no
caput, vigoram a partir da data de sua producdo e
sdo os seguintes:

I- ultrassecreta: 25 (vinte e cinco) anos;

II - secreta: 15 (quinze) anos; e

III - reservada: 5 (cinco) anos.

E de suma importancia que vocé tenha em mente
todos os prazos, pois as bancas adoram cobrar esse
ponto:

CATEGORIA | PRAZO
Ultrassecreta 25 anos
Secreta 15 anos
Reservada 5 anos

Além disso, se for transcorrido o prazo de classifi-
cacdo ou consumado o evento que defina o seu termo
final, a informacdo tornar-se-4, automaticamente, de
acesso publico.

Art.24/..]

§ 2° As informagdes que puderem colocar em ris-
co a segurancga do Presidente e Vice-Presidente da
Republica e respectivos conjuges e filhos(as) serdo
classificadas como reservadas e ficardo sob sigilo
até o término do mandato em exercicio ou do ulti-
mo mandato, em caso de reeleicdo.

§ 3¢ Alternativamente aos prazos previstos no § 1°,
poderd ser estabelecida como termo final de restri-
¢do de acesso a ocorréncia de determinado evento,
desde que este ocorra antes do transcurso do prazo
mdximo de classificagdo.

§ 4° Transcorrido o prazo de classificacdo ou con-
sumado o evento que defina o seu termo final, a
informagdo tornar-se-d, automaticamente, de aces-
so publico.

§ 5° Para a classificagdo da informagdo em deter-
minado grau de sigilo, deverd ser observado o inte-
resse publico da informacdo e utilizado o critério
menos restritivo possivel, considerados:

I - a gravidade do risco ou dano a seguranga da
sociedade e do Estado; e

II - 0 prazo mdximo de restri¢do de acesso ou o
evento que defina seu termo final.

A fim de classificar o sigilo da informac&o, devera ser
observado o interesse publico da informagéo e utilizado
o critério menos restritivo possivel, considerados a gra-
vidade do risco ou dano a seguranca da sociedade e do
Estado (I) e o prazo maximo de restrigéo de acesso ou 0
evento que defina seu termo final (I).

Da Protegao e do Controle de Informacgoes Sigilosas

A lei estabelece, ainda, algumas regras quanto a pro-
tecdo e controle de informac6es sob sigilo. Neste sentido,
o art. 25 impde ao Estado o dever de controlar o acesso
e a divulgacdo de informacdes sigilosas produzidas por
seus orgdos e entidades, assegurando a sua protecao.

Art. 25 E dever do Estado controlar o acesso e a divul-
gacdo de informacgoes sigilosas produzidas por seus
drgdos e entidades, assegurando a sua protec¢do.

§ 1° O acesso, a divulgacdo e o tratamento de infor-
magdo classificada como sigilosa ficardo restritos a

pessoas que tenham necessidade de conhecé-la e que
sejam devidamente credenciadas na forma do regula-
mento, sem prejuizo das atribui¢des dos agentes publi-
cos autorizados por leL.

§ 2° O acesso a informacgdo classificada como sigi-
losa cria a obrigagdo para aquele que a obteve de
resguardar o sigilo.

§ 3° Regulamento dispord sobre procedimentos e
medidas a serem adotados para o tratamento de
informagdo sigilosa, de modo a protegé-la contra
perda, alteragdo indevida, acesso, transmissdo e
divulgacdo ndo autorizados.

Observe que o § 1° reserva o acesso as informa-
¢oes sigilosas aqueles que necessitem do acesso a
elas, bem como aos agentes publicos devidamente
credenciados, devendo estas pessoas resguardarem
sigilo acerca dessas informacdes.

Com base no art. 26, as autoridades publicas deve-
rdo adotar as providéncias necessarias para que
seus subordinados hierarquicamente conhecam
as normas e observem as medidas e procedimen-
tos de seguranca correspondentes as informacoes
sigilosas.

Art. 26 As autoridades publicas adotardo as pro-
vidéncias necessdrias para que o pessoal a elas
subordinado hierarquicamente conheca as normas
e observe as medidas e procedimentos de seguran-
ca para tratamento de informagdes sigilosas.
Pardgrafo tnico. A pessoa fisica ou entidade pri-
vada que, em razdo de qualquer vinculo com o
poder publico, executar atividades de tratamento
de informagdes sigilosas adotard as providéncias
necessdrias para que seus empregados, prepostos
ou representantes observem as medidas e procedi-
mentos de seguranca das informagdes resultantes
da aplicagdo desta Lei.

Procedimentos de Classificagao, Reclassificagao e
Desclassificagao

Para adentrarmos neste assunto, torna-se necessa-
ria a apresentacdo do art. 27:

Art. 27 A classificagio do sigilo de informagoes
no ambito da administragdo publica federal é de
competéncia:

I-no grau de ultrassecreto, das seguintes autoridades:
a) Presidente da Republica;

b) Vice-Presidente da Reptiblica;

¢) Ministros de Estado e autoridades com as mesmas
prerrogativas;

d) Comandantes da Marinha, do Exército e da Aero-
ndutica; e

e) Chefes de Missoes Diplomdticas e Consulares per-
manentes no exterior;

II - no grau de secreto, das autoridades referidas no
inciso I, dos titulares de autarquias, fundagbes ou
empresas publicas e sociedades de economia mista; e
III - no grau de reservado, das autoridades referidas
nos incisos I e I e das que exercam fungoes de direcdo,
comando ou chefia, nivel DAS 101.5, ou superior, do
Grupo-Diregio e Assessoramento Superiores, ou de
hierarquia equivalente, de acordo com regulamenta-
¢do especifica de cada drgdo ou entidade, observado o
disposto nesta Lei.

§ 1° A competéncia prevista nos incisos I e II, no que
se refere a classificacdo como ultrassecreta e secreta,
poderd ser delegada pela autoridade responsdvel a
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agente ptiblico, inclusive em missdo no exterior, veda-
da a subdelegagdo.

§ 2° A classificagdo de informagdo no grau de sigilo
ultrassecreto pelas autoridades previstas nas alineas
“d” e “e” do inciso I deverd ser ratificada pelos res-
pectivos Ministros de Estado, no prazo previsto em
regulamento.

Com relagdo aos graus ultrassecreto e secreto,
podera ser delegada, pela autoridade responsavel,
para um agente publico, vedada a subdelegacao.
Ou seja, uma vez delegada a competéncia, ndo podera
ser delegada novamente.

Exemplo: o Presidente da Republica realiza a dele-
gacdo de seu poder para um agente publico, tornan-
do este ultimo responsavel, ndo podendo, portanto,
transferir tal poder para outro agente publico, pois é
vedada a subdelegacdo.

Ademais, é importante que vocé saiba que, quando
se tratar de comandantes da Marinha, do Exército e
da Aerondautica e de chefes de missdes diplomaticas
e consulares permanentes no exterior, responsaveis
pela classificacdo de informacdo no grau ultrasse-
creto, esta devera ser ratificada pelos respectivos
Ministros de Estado em prazo devidamente regula-
mentado (§ 2°).

Art. 27[...]

§ 3° A autoridade ou outro agente publico que clas-
sificar informagdo como ultrassecreta deverd enca-
minhar a decisdo de que trata o art. 28 a Comissdo
Mista de Reavaliagdo de Informagdes, a que se refe-
re o art. 35, no prazo previsto em regulamento.

Conforme dispde o art. 28, para ocorrer a classifi-
cacdo de informacgdes, seja qual for o grau de sigilo,
esta deverd ser formalizada em decisdo, contendo os
seguintes elementos:

Art. 28 A classificagdo de informagdo em qualquer
grau de sigilo deverd ser formalizada em decisdo
que conterd, no minimo, os seguintes elementos:

I- assunto sobre o qual versa a informagdo;

II - fundamento da classificagdo, observados os cri-
térios estabelecidos no art. 24;

IIT - indicagdo do prazo de sigilo, contado em anos,
meses ou dias, ou do evento que defina o seu termo
final, conforme limites previstos no art. 24; e

IV - identificacdo da autoridade que a classificou.
Paradgrafo unico. A decisdo referida no caput serd
mantida no mesmo grau de sigilo da informagdo
classificada.

Dica

A decisao sera abarcada pelo mesmo nivel de
entabulagao da informagao. Exemplo: se a deci-
sao considerou a informagao secreta, a decisao
também sera secreta, €, nao, ultrassecreta.

Art. 29 A classificagdo das informacgoes serd rea-
valiada pela autoridade classificadora ou por
autoridade hierarquicamente superior, mediante
provocagdo ou de oficio, com vistas a sua desclassi-
ficagdo ou a reducgdo do prazo de sigilo.

§ 1° O regulamento a que se refere o caput deve-
rd considerar as peculiaridades das informacdes
produzidas no exterior por autoridades ou agentes
publicos.

§ 2° Na reavaliagdo a que se refere o caput, deve-
rdo ser examinadas a permanéncia dos motivos
do sigilo e a possibilidade de danos decorrentes do
acesso ou da divulgacdo da informagdo.

§ 3° Na hipdtese de reducgdo do prazo de sigilo da
informagdo, o novo prazo de restricdo manterd
como termo inicial a data da sua produgdo.

A reavaliacdo, realizada pela autoridade classificado-
ra ou superior hierdrquico, consiste no exame da classifi-
cacdo das informacdes quanto a sua desclassificacdo ou
reducdo do prazo de sigilo estabelecido. Para que ocorra
a reavaliacdo, é necessario o exame de duas peculiari-
dades: permanéncia dos motivos do sigilo (continuidade
dos motivos e fatos que, inicialmente, levaram a classifi-
cacdo) e possibilidade de danos decorrentes do acesso ou
da divulgacao da informacao.

Todavia, caso se entender necessaria a reducdo do
prazo de sigilo da informacéao, o novo prazo de restri-
¢do manterd, como termo inicial, a data da sua produ-
¢ao (§ 39.

Art. 30 A autoridade mdxima de cada drgdo ou
entidade publicard, anualmente, em sitio a disposi-
¢do na internet e destinado a veiculagdo de dados
e informagbes administrativas, nos termos de
regulamento:

I-rol das informagdes que tenham sido desclassifi-
cadas nos ultimos 12 (doze) meses;

II - rol de documentos classificados em cada grau
de sigilo, com identificagdo para referéncia futura;
IIT - relatdrio estatistico contendo a quantidade de
pedidos de informagdo recebidos, atendidos e inde-
feridos, bem como informagdes genéricas sobre os
solicitantes.

§ 1° Os drgdos e entidades deverdo manter exem-
plar da publicagdo prevista no caput para consulta
publica em suas sedes.

§ 2° Os odrgdos e entidades manterdo extrato com a
lista de informacoées classificadas, acompanhadas
da data, do grau de sigilo e dos fundamentos da
classificagdo.

Das Informacgoes Pessoais

De acordo com o art. 31, o tratamento das informa-
¢des pessoais deve ser feito de forma transparente e
com respeito a intimidade, a vida privada, a honra
e a imagem das pessoas, bem como as liberdades e
garantias individuais, direitos estes resguardados pela
Constituicdo Federal, de 1988, conforme dispde o art. 5°:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do
de qualquer natureza, garantindo-se aos brasilei-
ros e aos estrangeiros residentes no Pais a inviola-
bilidade do direito a vida, a liberdade, a igualdade,
a segurancga e a propriedade, nos termos seguintes:
[.]

X - sdo invioldaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo;

As informacdes pessoais relativas a intimidade,
vida privada, honra e imagem observardo o seguinte:

Art. 31 O tratamento das informacgdes pessoais
deve ser feito de forma transparente e com res-
peito a intimidade, vida privada, honra e imagem
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das pessoas, bem como as liberdades e garantias
individuais.

§ 1° As informagdes pessoais, a que se refere este
artigo, relativas a intimidade, vida privada, honra
e imagem:

I - terdo seu acesso restrito, independentemente
de classificagdo de sigilo e pelo prazo maximo de
100 (cem) anos a contar da sua data de produgdo,
a agentes publicos legalmente autorizados e a pes-
soa a que elas se referirem; e

II - poderdo ter autorizada sua divulgacdo ou
acesso por terceiros diante de previsdo legal
ou consentimento expresso da pessoa a que elas
se referirem.

§ 2° Aquele que obtiver acesso as informacoes de
que trata este artigo serd responsabilizado por seu
uso indevido.

O consentimento para a autorizacdo e divulgacao de
informac0es pessoais ndo sera exigido quando as infor-
macoes forem necessarias para 0s casos previstos nos
incisos, do § 3°. Vejamos quais sdo essas hip6teses:

DISPENSA DE CONSENTIMENTO PARA DIVULGA-
CAO DE INFORMAGOES PESSOAIS

Prevengao e diagndstico médico para quando

a pessoa estiver, fisica ou legalmente, incapaz

e para utilizagao, Unica e exclusivamente, para
o tratamento médico

Realizagao de estatisticas e pesquisas cien-
tificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificagao
da pessoa a que as informagoes se referirem

1l Cumprimento de ordem judicial
v Defesa de direitos humanos

Protegao do interesse publico e geral
preponderante

Contudo, com base no § 4°, do art. 31, a restricdo
de acesso a informacao relativa a vida privada, honra
e imagem de pessoa ndo podera ser invocada com o
intuito de prejudicar processo de apuracao de irre-
gularidades em que o titular das informacdes estiver
envolvido, bem como em acdes voltadas para a recu-
peracdo de fatos historicos de maior relevancia.

Art. 31/...]

§ 4° A restrigdo de acesso a informagdo relativa a
vida privada, honra e imagem de pessoa ndo pode-
rd ser invocada com o intuito de prejudicar proces-
so de apuragdo de irregularidades em que o titular
das informacgoes estiver envolvido, bem como em
agodes voltadas para a recuperagdo de fatos histori-
cos de maior relevancia.

§ 5° Regulamento dispord sobre os procedimentos
para tratamento de informagdo pessoal.

|  RESPONSABILIDADES

As responsabilidades sdo um ponto importante da
nossa matéria. A seguir, analisaremos quais condutas
sdo consideras ilicitas.

O art. 32 estabelece, em seus incisos, as condutas
ilicitas no &mbito da Lei de Acesso a Informacao.

Vejamos:

Art. 32 Constituem condutas ilicitas que ensejam
responsabilidade do agente publico ou militar:

I - recusar-se a fornecer informagdo requerida nos
termos desta Lei, retardar deliberadamente o seu
fornecimento ou fornecé-la intencionalmente de
forma incorreta, incompleta ou imprecisa;

II - utilizar indevidamente, bem como subtrair, des-
truir, inutilizar, desfigurar, alterar ou ocultar, total
ou parcialmente, informacgdo que se encontre sob
sua guarda ou a que tenha acesso ou conhecimen-
to em razdo do exercicio das atribuicdes de cargo,
emprego ou fungdo publica;

IIT - agir com dolo ou md-fé na andlise das solicita-
¢oes de acesso a informacgdo;

IV - divulgar ou permitir a divulgagdo ou acessar
ou permitir acesso indevido a informagdo sigilosa
ou informagdo pessoal;

V - impor sigilo a informagdo para obter proveito
pessoal ou de terceiro, ou para fins de ocultagdo de
ato ilegal cometido por si ou por outrem;

VI - ocultar da revisdo de autoridade superior com-
petente informacdo sigilosa para beneficiar a si ou
a outrem, ou em prejuizo de terceiros; e

VII - destruir ou subtrair, por qualquer meio, docu-
mentos concernentes a possiveis violacées de direi-
tos humanos por parte de agentes do Estado.

Pelas condutas descritas anteriormente, podera
o militar ou agente publico responder, também, por
improbidade administrativa, englobando apenas a
esfera administrativa (§ 2°).

Ademais, é necessdria a visualizacdo do § 1°, do
art. 32:

Art.32/..]

§ 1° Atendido o principio do contraditdrio, da
ampla defesa e do devido processo legal, as condu-
tas descritas no caput serdo consideradas:

I - para fins dos regulamentos disciplinares das
For¢as Armadas, transgressdes militares médias
ou graves, segundo os critérios neles estabelecidos,
desde que ndo tipificadas em lei como crime ou con-
travengdo penal; ou

II - para fins do disposto na Lei n° 8.112, de 11 de
dezembro de 1990, e suas alteragdes, infracdes
administrativas, que deverdo ser apenadas, no
minimo, com suspensdo, segundo 0s critérios nela
estabelecidos.

§ 2° Pelas condutas descritas no caput, poderd o
militar ou agente publico responder, também, por
improbidade administrativa, conforme o disposto
nas Leis n°s 1.079, de 10 de abril de 1950, e 8.429,
de 2 de junho de 1992.

Uma vez esclarecido o entendimento quanto as
condutas ilicitas, podemos avancar as sang¢des que a
Lein® 12.527, de 2011, estabelece no art. 33. Sdo elas:

Art. 33 A pessoa fisica ou entidade privada que
detiver informacbes em virtude de vinculo de
qualquer natureza com o poder publico e deixar
de observar o disposto nesta Lei estard sujeita as
seguintes sangoes:

I - adverténcia;

II - multa;

IIT - rescisdo do vinculo com o poder ptiblico;

IV - suspensdo tempordria de participar em licitagdo
e impedimento de contratar com a administra¢do
publica por prazo ndo superior a 2 (dois) anos; e
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V - declaracgdio de inidoneidade para licitar ou con-
tratar com a administragdo publica, até que seja
promovida a reabilitacdo perante a propria autori-
dade que aplicou a penalidade.

As sancdes de adverténcia, rescisdo do vincu-
lo com o poder publico, suspensido temporaria de
participacdo nalicitacdo e impedimento de contra-
tar com a Administracdo Publica poderdo ser cumu-
ladas com a imposicdo de multa (§ 1°).

Nos casos de cumulacdo das san¢des descritas com
a imposicdo de multa, serd assegurado o direito de
defesa do interessado pelo prazo de 10 dias (§ 1°).

A reabilitagdo serd autorizada somente quando
o interessado efetivar o ressarcimento, ao 6rgdo ou
entidade, dos prejuizos resultantes e apds decorrido
0 prazo da sancdo aplicada (dois anos), com base no
inciso IV (§ 2°).

A declaragdo de inidoneidade para licitar ou con-
tratar com a Administracéo Publica é de competéncia
exclusiva da autoridade maxima do 6rgdo ou entida-
de publica, facultada a defesa do interessado, no res-
pectivo processo, no prazo de 10 dias da abertura de
vista (§ 3°).

Art. 33 [...]

§ 1° As sangdes previstas nos incisos I, III e IV pode-
rdo ser aplicadas juntamente com a do inciso II,
assegurado o direito de defesa do interessado, no
respectivo processo, no prazo de 10 (dez) dias.

§ 2° A reabilitagdo referida no inciso V serd auto-
rizada somente quando o interessado efetivar o
ressarcimento ao orgdo ou entidade dos prejuizos
resultantes e apds decorrido o prazo da sangdo
aplicada com base no inciso IV.

§ 3° A aplicagdo da sancdo prevista no inciso V é
de competéncia exclusiva da autoridade mdxima
do orgdo ou entidade publica, facultada a defesa do
interessado, no respectivo processo, no prazo de 10
(dez) dias da abertura de vista.

Por fim, estabelece o art. 34:

Art. 34 Os drgdos e entidades publicas respondem
diretamente pelos danos causados em decorrén-
cia da divulgagdo ndo autorizada ou utilizagdo
indevida de informacgodes sigilosas ou informagoes
pessoais, cabendo a apuragdo de responsabilidade
funcional nos casos de dolo ou culpa, assegurado o
respectivo direito de regresso.

Pardgrafo unico. O disposto neste artigo aplica-se
a pessoa fisica ou entidade privada que, em virtu-
de de vinculo de qualquer natureza com drgdos ou
entidades, tenha acesso a informagdo sigilosa ou
pessoal e a submeta a tratamento indevido.

O artigo supramencionado impde a responsabili-
dade aos 6rgaos e entidades publicas (responsabi-
lidade objetiva) quando a divulgacdo de informacdes
sigilosas, de forma indevida ou ndo autorizada, causa
danos.

Nesse caso, por tratar-se de responsabilidade obje-
tiva do poder publico, este responde diretamente
pelas ocorréncias supracitadas, cabendo a apuracdo
de responsabilidade funcional nos casos de dolo ou
culpa, assegurando-lhe o direito de regresso.

Tal previsdo é estendida a pessoa fisica ou entida-
de privada que, em virtude de vinculo com dérgéos ou
entidades publicas, tenha acesso a informacéo sigi-
losa ou pessoal e a submeta a tratamento indevido.

LEI N° 12.737, DE 2012 (LEI DE DELITOS
INFORMATICOS): ART.2°

DISPOE SOBRE A TIPIFICAGAO CRIMINAL DE
DELITOS INFORMATICOS; ALTERA O DECRETO-LEI
N° 2.848, DE 7 DE DEZEMBRO DE 1940 — CODIGO
PENAL; E DA OUTRAS PROVIDENCIAS

O material a seguir aborda Lei n° 12.737, de 2012,
a qual dispde sobre a tipificacdo criminal de delitos
informaticos, alterando o Codigo Penal.

A presente lei incluiu alteracdes no Cédigo Penal,
interessando-nos apenas o seu art. 2°, o qual inseriu,
na Secdo IV — “Dos Crimes Contra a Inviolabilidade
dos Segredos” —, do Capitulo VI— “Dos Crimes Contra
a Liberdade Individual” —, o tipo penal denominado
“Invasdo de dispositivo informatico”, correspondente
ao art. 154-A.

Além do tipo penal citado acima, inseriu o art. 154-
B, o qual trata da acdo penal correspondente ao tipo
inserido no art. 154-A. Assim, esse material abordara
apenas o crime de invasdo de dispositivo informati-
co e sua acdo penal correspondente.

Portanto, uma eventual pergunta sobre os crimes
em questdo abordard, apenas, a letra da lei, o préprio
texto dos dispositivos, sob pena de extrapolar o edital.

Dica

Importante destacar que a Lei n°® 12.737, de
2012, é apelidada de Lei Carolina Dieckmann,
por ter sido elaborada apds os acontecimentos
ocorridos em face da atriz, que teve um de seus
dispositivos eletrénicos invadidos, com a con-
sequente divulgacao de conteludos intimos. Até
o momento, nao havia um tipo penal especifico
para invasao de dispositivos eletronicos, cons-
tituindo a presente lei uma reacao legislativa as
condutas andlogas.

Invasdo de dispositivo informatico

Art. 154-A Invadir dispositivo informdtico alheio,
conectado ou ndo a rede de computadores, median-
te violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tdcita do
titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e
multa.

O nucleo do tipo penal (verbo) é invadir. Neste
sentido, a conduta tipificada é a de invadir dispositi-
vo eletronico alheio, com a finalidade especifica de
obter, adulterar ou destruir dados ou informacdges
sem autorizacao expressa ou tacita do titular do dis-
positivo, ou instalar vulnerabilidades para obter
vantagem ilicita.

Diz-se finalidade especifica porque o tipo penal
em estudo requer um dolo especifico na conduta
“invadir”. Neste sentido, a simples invasdo de um dis-
positivo nédo configura o crime em tela, necessitando
que essa invasdo possua as finalidades citadas ante-
riormente. Todas essas situagdes devem estar preen-
chidas para que o crime seja configurado.
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